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SILLAMAE GUMNAASIUMI INFOTURBE POLIITIKA

1. Sissejuhatus
1.1. Kéesolev poliitika miidratleb infoturbe strateegia iildalused ja sellega on kohustatud
tutvuma Sillamée Giimnaasiumi (edaspidi kool) t6otajad.
1.2. Sillamde Gilimnaasiumi infoturbe poliitika eesmidrk on deklareerida valdkonnaga
tegelemise vajalikkust ning kirjeldada Sillamde Glimnaasiumi ildist, strateegilist
lahenemisviisi infoturbe tagamisel.

2. Moisted

2.1. Kooli infostisteemide varad (edaspidi infovara) on kdesoleva poliitika tdhenduses koolis
kasutusel olevad infotehnoloogilised vahendid ja viimaste abil té6deldavad andmed.
Infotehnoloogilised vahendid on riist-, tarkvara ja andmesideseadmed.

2.2. Andmed voivad olla mis tahes viisil ja mis tahes andmekandjale jdddvustatud voi
dokumenteeritud teave ning koikvoimalike (infotehnoloogiliste) vahendite abil
edastatav voi toddeldav teave.

2.3. Infoturve ehk andmekaitse tdhendab andmete kolme pohiomaduse — tervikluse,
kiideldavuse ja konfidentsiaalsuse tagamist, kus:

2.3.1. kiideldavus tdhendab informatsiooni kasutuskdlblikkust ja  digeaegset
kattesaadavust volitatud isikule;

2.3.2. terviklus tdhendab, et info périneb autentsest allikast ning seda ei ole volitamatult
muudetud ega kustutatud;

2.3.3. konfidentsiaalsus tdhendab, et informatsioon on kéttesaadav vaid volitatud
isikutele.

2.4. Infoturbe haldus on protsess, mida kasutatakse infovara konfidentsiaalsuse, tervikluse ja
kaideldavuse asjakohaste tasemete saavutamiseks ja sdilitamiseks.

2.5. Konfidentsiaalseks ehk avaldamisele mitte kuuluvaks teabeks peetakse selliseid
andmeid, millele on juurdepéds lepingu voi seaduse alusel voi mis on monel muul alusel
kuulutatud mitteavalikuks.

2.6. Infoturbeintsidendiks loetakse koiki reaalse vOi potentsiaalse kahju juhtumeid, mis
voivad ohustada voi halvata infovara turvalisust, pdhjustades nende kidideldavuse
(tookindlus), tervikluse (andmete Oigsuse ja muutumatuse) voOi konfidentsiaalsuse
(andmete salastatuse) kao. Infoturbeintsidentideks loetakse muuhulgas ka toimingud,
mis ei ole infoturbe valdkonda reguleerivate digusaktidega kooskdlas.

3. Infoturbe eesmirk
3.1. Kool tdidab seadusest tulenevaid ja Vabariigi Valitsuse poolt seaduse alusel kehtestatud
pohimédruses antud {ilesandeid. Kooli pohiiilesanded ning kehtivas arengukavas
madratud eesmirgid ja nendeni joudmise teed on koik erineval maédral seotud
infotehnoloogia ja selle voimalustega.
3.2. Kooli infoturbe eesmérkideks on tagada:



4.

3.2.1. igapédevane asjaajamine ja infovahetus, kus pdhieesmirgiks on todtaja ootustele
vastava, stabiilse, turvalise ja todkindla tookeskkonna tagamine ja talitlusvoime
sdilitamine;

3.2.2. kooli ning dpilaste ja vanamate vaheline infovahetus, kus eesmargiks on edastada
digeaegne informatsioon dppeprotsessi kohta.

3.2.3. tootlemiseks voi hoidmiseks antud andmete konfidentsiaalsus ja terviklus;

3.2.4. infosiisteemide ja andmekogude pidamine vastavalt Eesti Vabariigis kehtivatest
oOigusaktidest tulenevatele infoturbenduetele.

Infoturbe organisatsioon ja juhtimine

4.1. Infoturbe toimimiseks on vajalik lisaks eesmarkide teadvustamisele, et koolis oleks
kindlalt méaaratletud turvaalased rollid ja vastutused. Infoturve on kooli kollektiivne
tegevus ja koikide tootajate kohustus. Iga tootaja peab teadma, milles seisneb tema
panus infoturbesse.

4.2. Infoturbealane vastutus jaguneb iildiseks ja konkreetseks vastutuseks:

4.3. Uldine infoturbealane vastutus on kooli tddtajal ja seisneb antud valdkonda
reguleerivate kordade jargimises ning infoturbeintsidentidest teavitamises.

4.4. Konkreetne, st rolli- voi ametikohapdhine vastutus jargib kooli struktuurilist iilesehitust,
tildist tookorraldust, tegevusvaldkondi ja kehtivaid delegeerimispohimotteid. Koige
kdrgemal tasemel on vastutajaks kooli juhtkond, seejirel kandub vastutus edasi iga
tootaja individuaalse turvaalase vastutuseni vélja.

4.5. Infoturbealased otsused teeb kooli juhtkond talle esitatud ettepanekute alusel.

4.6. Administraator on kiesoleva poliitika mdistes isik, kes teostab infovarade haldust,
tagades nendega to6tamiseks vajalikud tingimused. Administraatori iilesanneteks on:

4.7. infoturbalase aruandluse ja statistika ldbivaatamine;

4.7.1. suurematele infoturbalastele probleemidele lahenduste leidmine;
4.7.2. infoturbalaste prioriteetide paika panemine;
4.7.3. infoturbalaste ostuste tegemine oma volituste piires.

Infoturbe protsess

5.1. Turvameetmete pideva asjakohasuse tagamiseks on vajalik turvameetmete hooldus,
regulatsioonide perioodilised ldbivaatused, tookeskkonna igapédevane seire, infoturbe
perioodiline vastavusekontroll, muudatustele reageerimine ja infoturbeintsidentide
kisitlus.

5.2. Koiki infosiisteemi muudatusi tuleb enne nende ldbiviimist kaaluda infoturbe
seisukohast. Muutunud nduete voi uute ohtude korral tuleb turvameetmed {imber
hinnata.

5.3. Kooli jaoks on viga oluline pidev turvanduete vastavuse kontroll, et tagada turvanduete
tditmine ning turvanduete vastavus tegelikule olukorrale.

6. Infoturbeintsident ja kontrolljiljed

6.1. Infoturbeintsidendist ja selle ohust peab iga td6taja voimalikult kiiresti teavitama kooli
infosiisteemide administraatorit.
Infoturbeintsidentide lahendamine toimub administraatori voi direktori poolt selleks
madratud isiku koordineerimisel, kes rakendab vastavalt tekkinud olukorrale asjakohast
reageerimist. Infoturbeintsidentide avastamise liheks eelduseks on jdlitatavuse toimivus.



6.2. Intsidendi lahendamise kdigus kogutud informatsioon dokumenteeritakse ja
analiiiisitakse eesmirgiga véltida sarnaste intsidentide aset leidmist tulevikus ning
otsustamaks tdiendavate turvameetmete rakendamise vajaduse iile.

6.3. Kui turvaintsidendi lahendamise kéigus avastatakse kuriteo, véirteo- Vvoi
distsiplinaarsiiliteo voi todlepingu rikkumise tunnused, antakse juhtum edasi
menetlemiseks vastava menetluse ldbiviimise digust omavale asutusele voi isikule.

7. Konfidentsiaalkohustuse néue
7.1. Konfidentsiaalkohustuse ndue kehtib konfidentsiaalse teabe kohta ja on sdltumatu
isikute ametiseisundist voi fiiiisilisest tookohast ning kohaldub ka neile tootajatele,
kellel puuduvad otsesed infovara kasutamise volitused.
7.2. Tootaja, kes puutub toodiilesannete tditmisel vOi t60 kéigus juhuslikult kokku
konfidentsiaalsete andmetega, kohustub minimaalselt:
7.2.1. mitte avalikustama temale teatavaks saanud konfidentsiaalset informatsiooni,
vélja arvatud kui see on seadusega kohustuslik voi vajalik tooiilesannete tditmiseks;
7.2.2. jargima kehtivaid andmekaitset puudutavaid digusakte ja kordasid;
7.2.3. tiitma konfidentsiaalkohustuse ndudeid nii toosuhte ajal kui ka peale selle
10ppemist.



